
Gevolgen van Phishing 
De gevolgen zijn vaak groot: een be-
smetting met ransomware, virussen, data-
lekken of het plunderen van een bankreke-
ning. Het is daarom belangrijk dat de men-
sen in uw organisatie dergelijke phishing-
technieken herkennen en weten hoe ze er 
om mee moeten gaan. Regelmatige 
phishing-testen maakt medewerk(st)ers 
weerbaar tegen dergelijke phishing-
aanvallen. 

 
 
 
 
 
 
 

Hoe werkt het? 
Iedere medewerk(st)er krijgt een phishing-
test E-mail toegestuurd. Phishing-test e-
mails hebben verschillende inhoud en be-
vatten een veilige “besmette” link. Als ie-
mand op de link in de mail klikt dan wordt 
hij/zij  doorgelinkt naar een landingspagina 
met een “leermoment” over hoe deze 
phishing e-mail herkend had kunnen wor-
den. Het is dan ook mogelijk om de mede-
werk(st)er (al dan niet geautomatiseerd) 
een E-Learning module aan te bieden met 
informatie over Phishing. 
 

Niet alleen via E-mail  
Phishing-testen kunnen worden uitge-
voerd via E-mail, SMS en telefoon. Cyber-
criminelen gebruiken deze kanalen immers 
ook voor het uitvoeren van hun phishing-
aanvallen.  
 

Rapportage  
Krijg inzicht in hoeverre uw medewerkers 
in staat zijn om phishing te herkennen. 
Resultaten worden uitgebreid gerappor-
teerd. Denk hierbij aan het aantal geopen-
de e-mails, clicks op links of gegevens die 
worden achtergelaten. 

Meetbaar resultaat 
Met regelmatige phishing-testen zult u ook 
ervaren dat het aantal mensen dat “erin 
trapt” drastisch zal verminderen. 

 

Phishing-technieken worden door cybercriminelen toegepast om toegang te krijgen tot netwerken en 

systemen van de medewerkers van bedrijven. Het principe van Phishing is steeds hetzelfde: Er wordt 

misbruik gemaakt van de natuurlijke tendens om iets of iemand te vertrouwen. Mensen worden verleid 

om ergens op te klikken, een bijlage te openen, of vertrouwelijke informatie door te geven na het zien 

van bijvoorbeeld een “speciale aanbieding” of een slim verkoop-praatje.     
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      PHISHING METHODIEKEN WORDEN TOEGEPAST VIA E-MAIL, SMS, TELE-
FOON EN USB-STICKS. MET PHISHING-TESTEN KRIJGT U INZICHT IN DE 
GEVOELIGHEID VAN DE MENSEN IN UW ORGANISATIE.  

Meer weten? 

BEL 
06 53233269 

 

Bewust personeel 
herkent phishing 

technieken 

 

Cyberdreiging #1 
 
>60% van bedrijven heeft het afgelo-
pen jaar een phishing-aanval meege-
maakt 
 
In veel  gevallen betreft het 
“Spearphishing”, gericht op een spe-
cifiek persoon 
 
30% van de phishing e-mails wordt 
geopend 
 
>90% van de hackersaanvallen start 
met het sturen van een phishing  
E-mail 
 
Phishing e-mails zijn steeds moeilij-
ker te herkennen 

Duurzaam  
veilig  
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